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Abstrak: Di era digital saat ini, maraknya kejahatan siber menjadi tantangan utama bagi pelaku 

bisnis online, termasuk siswa SMK yang terlibat dalam kewirausahaan digital. Pelatihan 

keamanan siber bagi siswa SMK Swakarya Palembang bertujuan untuk meningkatkan 

kompetensi praktis dalam mengelola keamanan akun dan data usaha mereka. Pelatihan ini 

mencakup metode sosialisasi, praktik langsung, dan evaluasi melalui pre dan post-test untuk 

mengukur pemahaman serta keterampilan peserta. Hasil dari pelatihan menunjukkan 

peningkatan signifikan dalam aspek pengetahuan dan kesadaran siswa mengenai isu keamanan 

siber, serta penerapan langkah-langkah keamanan yang tepat dalam aktivitas bisnis online 

mereka. Impikasi dari pelatihan ini tidak hanya meningkatkan keamanan individu dalam 

mengelola usaha mereka tetapi juga memberdayakan siswa untuk menjadi wirausahawan yang 

lebih beretika dan terdidik di bidang digital. Kegiatan ini diharapkan dapat berlanjut dengan 

penambahan materi yang lebih mendalam dan program pendampingan pasca pelatihan untuk 

memastikan transfer pengetahuan yang efektif. 

Kata Kunci: Keamanan Siber, Kwirauasahaan, Keamanan Data, Keamanan Akun, Data Usaha 

 

 

Pendahuluan 

Di era digital yang berkembang pesat, kewirausahaan online semakin diminati di 

kalangan siswa Sekolah Menengah Kejuruan (SMK), termasuk di SMK Swakarya Palembang. 

Keberadaan internet sebagai platform bisnis yang menghadirkan berbagai peluang telah 

memberikan perubahan signifikan terhadap cara siswa bertransaksi dan berinteraksi dalam dunia 

bisnis (Hussein & Hapsari, 2023; Rosina et al., 2021). Namun, peningkatan partisipasi siswa 

dalam kewirausahaan online juga membawa risiko terhadap keamanan data dan akun, termasuk 

kebocoran informasi, penipuan online, dan peretasan yang dapat mengancam keberlanjutan usaha 

mereka (Amankwa, 2021). 

Risiko kejahatan siber ini tidak hanya berdampak pada individu, tetapi juga dapat 

mengganggu ekosistem bisnis digital yang lebih luas. Penelitian menunjukkan bahwa meskipun 

kesadaran mengenai keamanan siber di kalangan siswa cukup baik, penerapan langkah-langkah 

perlindungan yang efektif masih rendah (Booc et al., 2024). Hal ini menjadi perhatian penting, 

mengingat banyak siswa yang mungkin tidak memiliki pengetahuan memadai dalam mengelola 

data dan melindungi akun mereka, sehingga rentan terhadap tindakan kriminal berbasis siber yang 

semakin canggih (Carlton et al., 2019; Islamiah et al., 2022). 

Dalam konteks ini, pelatihan keamanan siber bagi siswa SMK menjadi sangat penting 

untuk meningkatkan kompetensi praktis mereka dalam menangani aspek keamanan akun dan data 

usaha. Dengan memberikan pendidikan yang tepat mengenai risiko tersebut, diharapkan siswa 

dapat lebih siap menghadapi tantangan dan meminimalisir kemungkinan terjadinya insiden 

keamanan yang dapat merugikan mereka di dunia kewirausahaan online (Kisno et al., 2023; 

Rosina et al., 2021; Yendi et al., 2023). Melalui pelatihan ini, siswa tidak hanya dibekali dengan 

pengetahuan teoritis, tetapi juga keterampilan praktis yang dapat langsung diterapkan dalam 
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usaha mereka, sehingga meningkatkan kepercayaan diri dan keberhasilan mereka dalam berbisnis 

(Ganefri et al., 2022; Turistiati & Ramadhan, 2019).  

 

Rumusan Masalah 

Pelatihan keamanan siber bagi siswa SMK Swakarya Palembang yang berminat 

berwirausaha digital dihadapkan pada beberapa permasalahan, antara lain: 

1. Kurangnya Pengetahuan tentang Keamanan Siber: Banyak siswa yang terlibat dalam 

bisnis online belum memiliki pemahaman yang memadai mengenai dasar-dasar 

keamanan siber, termasuk perlindungan data pribadi, pencegahan penipuan online, dan 

praktik terbaik untuk menjaga keamanan akun mereka  

2. Meningkatnya Ancaman Kejahatan Siber: Dengan meningkatnya penggunaan teknologi 

untuk keperluan bisnis, risiko kebocoran data, peretasan akun, dan serangan phishing 

semakin tinggi, memerlukan penanganan yang nyata. 

3. Keterbatasan dalam Aplikasi Praktis: Di sekolah, siswa sering kali memperoleh teori 

tanpa adanya aplikasi praktis yang cukup untuk menerapkan pengetahuan keamanan siber 

dalam konteks kewirausahaan mereka. 

 

Tujuan Pengabdian 

Pelatihan keamanan siber ini bertujuan untuk: 

1. Meningkatkan Pemahaman tentang Keamanan Siber: Memberikan pengetahuan yang 

mendalam kepada siswa mengenai konsep dan isu-isu penting dalam keamanan siber, 

termasuk identifikasi dan penanganan risiko serta cara menjaga keamanan data pribadi 

dan akun online mereka . 

2. Mengembangkan Keterampilan Praktis untuk Bisnis: Melalui praktik langsung dan 

simulasi ancaman, siswa diharapkan dapat menerapkan langkah-langkah perlindungan 

yang relevan dalam aktivitas kewirausahaan digital mereka. 

3. Meningkatkan Kesadaran dan Sikap Proaktif: Membentuk sikap proaktif terhadap 

keamanan siber, sehingga siswa dapat mengetahui risiko yang ada dan mampu 

mengambil langkah-langkah pencegahan yang tepat. 

 

Urgensi Pelatihan 

Pelatihan keamanan siber bagi siswa SMK Swakarya Palembang sangat mendesak untuk 

dilakukan dengan mempertimbangkan beberapa faktor krusial: 

1. Perlindungan Bisnis Digital: Di dunia yang semakin terhubung, keberhasilan bisnis 

online sangat bergantung pada keamanan digital yang baik. Keterlibatan siswa dalam 

pelatihan ini diharapkan dapat membantu mereka membangun fondasi usaha yang kokoh 

dan aman (Ekatama et al., 2023). 

2. Perlunya Kewirausahaan Berbasis Digital: Mengingat perkembangan teknologi yang 

pesat, mempersiapkan siswa dengan keterampilan yang relevan merupakan langkah 

penting untuk menjawab tantangan dunia kerja dan agenda pemerintah dalam memajukan 

kewirausahaan di kalangan generasi muda (Ernawati & Tranggono, 2021; Panjaitan et 

al., 2019). 

3. Meningkatkan Literasi Digital: Pelatihan ini sejalan dengan upaya untuk membangun 

literasi digital yang kritis, guna memastikan siswa tidak hanya menjadi pengguna 

teknologi, tetapi juga mampu berwirausaha dan menjaga keamanan dalam aktivitas 

tersebut (Ekatama et al., 2023). 

Dengan mempertimbangkan masalah yang dihadapi, tujuan yang ditetapkan, dan 

urgensinya, pelatihan ini bertujuan untuk menghasilkan siswa yang siap berwirausaha dengan 

pemahaman kuat tentang keamanan siber yang dibutuhkan untuk melindungi usaha mereka dalam 

era digital yang semakin kompleks. 
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Tinjauan Pustaka 

1. Konsep Dasar Keamanan Siber dan Cyber Crime 

Keamanan siber merujuk pada praktik dan teknologi yang digunakan untuk melindungi 

sistem komputer, jaringan, dan data dari ancaman digital seperti peretasan, pencurian identitas, 

dan malware (Alkhalil et al., 2021; Crasta & Janefer, 2025). Cyber crime yang mengancam bisnis 

online mencakup berbagai bentuk kejahatan, seperti phishing—di mana penjahat mencoba 

mencuri informasi sensitif dengan menyamar sebagai entitas terpercaya (Alkhalil et al., 2021). 

Selain itu, pencurian password dan pembajakan akun adalah ancaman signifikan yang dapat 

merugikan usaha digital, di mana hacker mendapatkan akses tidak sah dan dapat melakukan 

transaksi menggunakan akun yang telah dibajaknya (Alkhalil et al., 2021; Crasta & Janefer, 

2025). Jenis-jenis ancaman ini semakin berkembang, dan para pelaku bisnis, termasuk siswa SMK 

yang berwirausaha online, harus memiliki pengetahuan dan keterampilan untuk mengidentifikasi 

dan mengatasi risiko tersebut secara efektif (Kusumandari & Arifiana, 2022; Maknunah & 

Prasetyo, 2022). 

 

2. Konsep Kewirausahaan Online pada Siswa SMK 

Kewirausahaan digital di kalangan siswa SMK melibatkan penggunaan platform online 

untuk memulai, menjalankan, dan mengelola usaha. Pendidikan kewirausahaan diharapkan dapat 

membekali siswa dengan keterampilan yang diperlukan untuk beradaptasi dengan cepat di dunia 

bisnis yang berbasis teknologi (Kristianto & Usman, 2020; Prabandari & Rasyid, 2015). Literasi 

digital menjadi strategi penting dalam mendukung proses kewirausahaan ini, karena siswa harus 

mampu menggunakan berbagai alat digital untuk pemasaran, manajemen, dan komunikasi (Devi 

& Winangun, 2024; Sidik et al., 2023). Pengetahuan tentang pengelolaan akun dan data usaha 

yang aman juga sangat penting, agar siswa dapat menjaga informasi bisnis mereka dan pelanggan 

dari potensi tekanan siber yang berbahaya (Sussolaikah et al., 2023). 

Dalam hal ini, pelatihan tentang keamanan siber tidak hanya menyasar pada peningkatan 

keterampilan teknis, tetapi juga pada pengembangan sikap kewirausahaan yang responsif 

terhadap ancaman keamanan (Isroah et al., 2024; Kusumandari & Arifiana, 2022). Melalui 

pelatihan, siswa diajarkan mengenai pentingnya perlindungan atas informasi bisnis dan 

bagaimana praktik-praktik yang baik dapat membantu mereka menjalankan usaha dengan lebih 

aman dan percaya diri (Kusumandari & Arifiana, 2022; Maknunah & Prasetyo, 2022). Dukungan 

komunitas dari lembaga pendidikan dalam memberikan pelatihan ini sangat mendesak, mengingat 

banyaknya siswa yang masih minim dalam literasi digital dan pengelolaan data secara aman 

(Maknunah & Prasetyo, 2022). 

Dengan demikian, kombinasi antara pendidikan kewirausahaan, literasi digital yang baik, dan 

pemahaman tentang keamanan siber dapat memberikan fondasi yang kuat bagi siswa SMK 

Swakarya Palembang untuk sukses dalam kewirausahaan online mereka (Hakim, 2023; 

Sussolaikah et al., 2023). 

 

Metode  

Subjek dan Lokasi Kegiatan 

Kegiatan pelatihan ini dilaksanakan di SMK Swakarya Palembang, yang memiliki fokus 

pada pendidikan teknis dan kejuruan dengan tujuan untuk membekali siswa dengan keterampilan 

praktis yang relevan untuk dunia kerja dan kewirausahaan. Peserta yang terlibat dalam pelatihan 

ini adalah siswa kelas XI yang menunjukkan minat dalam berwirausaha digital, dengan jumlah 

peserta sebanyak 30 siswa. Kriteria pemilihan peserta didasarkan pada ketertarikan mereka dalam 

menjalankan usaha online serta latar belakang pendidikan di bidang teknologi informasi dan 

kewirausahaan. 

 

 

 

 

 



 Jurnal Pengabdian kepada Masyarakat (JUMPA) 
   Vol. 2, No. 2, Desember, 2025 

 
 
Rancangan Kegiatan 

1. Tahap Persiapan 

A. Analisis Kebutuhan: Melakukan analisis kebutuhan untuk mengetahui tingkat 

pemahaman siswa tentang keamanan siber serta tantangan yang dihadapi dalam 

berwirausaha di dunia digital. 

B. Penyusunan Materi: Menyusun materi pelatihan yang mencakup konsep dasar 

keamanan siber, jenis-jenis ancaman, dan pengelolaan akun serta data usaha yang 

aman. Materi juga meliputi strategi pemulihan dari serangan siber. 

C. Penyusunan Instrumen Pre-Post Test: Mengembangkan instrumen evaluasi pre-test 

dan post-test untuk mengukur peningkatan pengetahuan siswa sebelum dan sesudah 

pelatihan. 

 

2. Tahap Pelaksanaan 

A. Ceramah Interaktif: Mengadakan ceramah interaktif yang membahas konsep 

keamanan siber dan pengelolaan data, dengan melibatkan siswa dalam diskusi untuk 

meningkatkan pemahaman mereka . 

B. Demonstrasi: Melakukan demonstrasi tentang cara mengaktifkan fitur keamanan 

seperti otentikasi dua faktor (2FA), pengelolaan kata sandi yang aman, dan cara 

melakukan backup data . 

C. Praktik: Memberikan kesempatan kepada siswa untuk melakukan praktik langsung 

dalam mengamankan akun dan data usaha mereka, dengan bimbingan dari 

instruktur. 

D. Diskusi Kasus: Mengadakan diskusi mengenai kasus-kasus nyata terkait serangan 

siber yang pernah terjadi, mendorong siswa untuk berpikir kritis tentang bagaimana 

mereka bisa menghindari situasi serupa. 

 

3. Tahap Evaluasi 

A. Pre-Post Test Pengetahuan: Melaksanakan pre-test sebelum pelatihan dan post-test 

setelah pelatihan untuk menilai seberapa besar peningkatan pengetahuan siswa 

terkait keamanan siber. 

B. Penilaian Praktik: Menilai kemampuan siswa dalam mengimplementasikan teknik 

pengamanan yang telah dipelajari selama pelatihan. 

C. Kuesioner Respon Peserta: Mengedarkan kuesioner untuk mendapatkan feedback 

dari peserta mengenai materi yang disampaikan, metode pelatihan, dan aspek yang 

perlu ditingkatkan dalam pelatihan mendatang. 

 

Media dan Alat 

Pelatihan ini akan menggunakan berbagai media dan alat sebagai sarana pendukung, termasuk: 

1. Materi Slide: Presentasi yang berisi informasi penting tentang keamanan siber dan praktik 

pengelolaan data. 

2. Modul Ringkas: Modul yang dirancang agar mudah dipahami, merangkum poin-poin penting 

yang dibahas selama pelatihan. 

3. Lembar Praktik: Lembar praktik yang mencakup langkah-langkah dalam mengaktifkan 2FA, 

cara membuat dan mengelola kata sandi yang kuat, serta petunjuk tentang cara melakukan 

backup data dengan aman. 

Melalui pendekatan yang sistematis ini, diharapkan siswa SMK Swakarya Palembang dapat 

meningkatkan pemahaman dan keterampilan mereka dalam melindungi akun serta data usaha 

mereka di dunia kewirausahaan digital. 

Pelaksanaan Kegiatan 

Pelatihan keamanan siber dalam kewirausahaan online dilaksanakan selama satu hari 

penuh di SMK Swakarya Palembang dengan melibatkan siswa yang telah memiliki atau berminat 

membangun usaha berbasis online. Kegiatan dibagi ke dalam beberapa sesi terstruktur yang 

mencakup pemaparan teori, studi kasus, praktik langsung, dan diskusi/refleksi sehingga peserta 
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tidak hanya memahami konsep, tetapi juga terampil menerapkan langkah-langkah pengamanan 

akun dan data usaha. 

Pada sesi teori dan studi kasus, pemateri menjelaskan konsep dasar keamanan siber, jenis-

jenis ancaman yang sering menyasar pelaku usaha online (seperti phishing, pembajakan akun, 

dan kebocoran data), serta contoh kasus nyata yang relevan dengan aktivitas jual beli di 

marketplace dan media sosial. Sesi praktik difokuskan pada keterampilan teknis membuat 

password yang kuat, mengaktifkan autentikasi dua faktor (2FA), mengenali halaman login palsu, 

serta mengatur penyimpanan dan backup data usaha secara aman. Sesi penutup berupa diskusi 

dan evaluasi digunakan untuk mengklarifikasi pemahaman peserta, membahas kendala yang 

mereka hadapi, serta mengisi instrumen post-test dan angket kepuasan kegiatan. 

1. Praktik pembuatan password kuat dan pengaturan autentikasi dua faktor dilakukan dengan 

panduan langkah demi langkah menggunakan akun email atau media sosial yang biasa 

dipakai siswa untuk aktivitas bisnis online. Peserta diminta membandingkan kekuatan 

password lama dan password baru dengan alat pengecek kekuatan kata sandi sederhana, 

lalu mengaktifkan autentikasi dua faktor melalui aplikasi autentikator atau SMS. 

 

2. Praktik pengenalan halaman login palsu dan email phishing dilaksanakan dengan 

menampilkan beberapa contoh tampilan halaman dan pesan yang menyerupai platform 

populer (marketplace, dompet digital, media sosial), di mana peserta diminta menandai 

bagian-bagian mencurigakan seperti alamat URL, ejaan, atau permintaan data sensitif. 

 

3. Pada sesi pengelolaan dan backup data usaha, peserta diarahkan mengidentifikasi jenis-

jenis data penting yang mereka miliki (misalnya daftar pelanggan, riwayat transaksi, dan 

stok barang), kemudian mempraktikkan cara menyimpan di layanan penyimpanan awan 

dan/atau media penyimpanan lokal yang terlindungi sandi. Peserta juga diajak menyusun 

jadwal backup berkala dan aturan sederhana siapa saja yang boleh mengakses data tersebut 

untuk mengurangi risiko kebocoran. 

 

Hasil  

1. Paparan Hasil Kuantitatif 

a. Perbandingan Skor Pre–Post Test Pengetahuan Keamanan Siber 

Instrumen pre–post test diberikan pada 40 siswa SMK Swakarya Palembang, 

menggunakan 10 soal pilihan ganda tentang keamanan akun dan data usaha. Tabel berikut 

menunjukkan skor rata-rata dan distribusi kategori pengetahuan sebelum & sesudah pelatihan: 

 

Tabel. 1 Perbandingan Skor Pre–Post Test Pengetahuan Keamanan Siber 

Kategori Pengetahuan Pre-Test (Jumlah Siswa) Post-Test (Jumlah Siswa) 

Rendah (0–59) 18 0 

Sedang (60–79) 20 12 

Tinggi (80–100) 2 28 

Rata-rata skor 61 85 

Peningkatan (%) – +39% 

Interpretasi: Jumlah siswa dengan kategori tinggi meningkat signifikan dari 2 (5%) menjadi 28 

(70%), menandai peningkatan pengetahuan siber setelah pelatihan. 



 Jurnal Pengabdian kepada Masyarakat (JUMPA) 
   Vol. 2, No. 2, Desember, 2025 

 
 

 

Gambar 1. Grafik perbandingan jumlah siswa pada tiap kategori pengetahuan (Rendah, Sedang, 

Tinggi) antara pre-test dan post-test. 

2. Analisis Deskriptif 

Kategori Rendah (0–59), Pre-test: 18 siswa. 

Post-test: 0 siswa. Artinya, seluruh siswa yang awalnya berada di kategori rendah berhasil naik 

ke kategori sedang atau tinggi setelah pelatihan. Ini menunjukkan pelatihan sangat efektif 

untuk mengurangi siswa dengan pengetahuan rendah. 

 

Kategori Sedang (60–79), Pre-test: 20 siswa. 

Post-test: 12 siswa. Terjadi penurunan jumlah siswa pada kategori sedang. Penurunan ini 

bukan hal negatif, karena sebagian besar kemungkinan berpindah ke kategori tinggi. Jadi, 

secara umum ada pergeseran distribusi ke arah kategori yang lebih baik. 

 

Kategori Tinggi (80–100), Pre-test: hanya 2 siswa (sekitar 5%). 

Post-test: meningkat menjadi 28 siswa (sekitar 70%). Lonjakan ini sangat besar dan menjadi 

indikator utama keberhasilan pelatihan, karena mayoritas siswa setelah intervensi berada pada 

kategori pengetahuan tinggi. 

 

Rata-rata pre-test: 61 (kategori sedang). Rata-rata post-test: 85 (kategori tinggi). Kenaikan 

rata-rata skor sebesar 24 poin ini setara dengan peningkatan sekitar 39%. Secara praktis, hal 

ini berarti tingkat pengetahuan siswa bergeser dari batas bawah kategori sedang menjadi jauh 

masuk ke kategori tinggi, Jadi dapat disimpulkan sebagai berikut. 

1. Tidak ada lagi siswa dengan pengetahuan rendah setelah pelatihan. 

2. Proporsi siswa dengan pengetahuan tinggi meningkat drastis dari 5% menjadi 70%. 

3. Rata-rata skor meningkat 39%, yang menunjukkan pelatihan siber yang dilakukan 

sangat efektif dalam meningkatkan pengetahuan siswa. 

b. Hasil Penilaian Praktik Keamanan Akun & Data Usaha 

Penilaian praktik dilakukan dengan rubrik observasi pada kegiatan membuat password 

kuat, mengaktifkan 2FA, dan mengatur backup data. 

 

Tabel 2. Hasil Penilaian Praktik Keamanan Akun & Data Usaha 

Praktik Belum Mampu Cukup Mampu Sangat Mampu 

Password Kuat 4 22 14 

2FA Aktif 10 18 12 

Backup Data Aman 12 20 8 
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Interpretasi: Mayoritas siswa mencapai level “cukup mampu”, terutama pada praktik password 

dan backup, dan sebagian sudah “sangat mampu” menerapkan 2FA. 

 

Grafik 2.  distribusi kemampuan siswa dalam tiga praktik keamanan siber 

 

Grafik memperlihatkan distribusi kemampuan siswa dalam tiga praktik keamanan siber: 

membuat password kuat, mengaktifkan 2FA, dan mengatur backup data aman. Setiap praktik 

dibagi menjadi tiga level kompetensi: “Belum Mampu”, “Cukup Mampu”, dan “Sangat Mampu”. 

Dari grafik tersebut dapat dianalisa sebagai berikut. 

A. Password kuat: Hanya 4 siswa yang masih “belum mampu”, sementara 22 “cukup mampu” 

dan 14 sudah “sangat mampu”. Ini menunjukkan sebagian besar siswa telah memiliki praktik 

pembuatan password yang relatif baik, dan sepertiga di antaranya sudah sangat mahir. 

B. 2FA aktif: Untuk pengaktifan 2FA, masih ada 10 siswa “belum mampu”, 18 “cukup mampu”, 

dan 12 “sangat mampu”. Artinya, adopsi 2FA sedikit tertinggal dibandingkan praktik 

password; masih ada kelompok siswa yang perlu pendampingan lebih intens agar memahami 

pentingnya 2FA dan cara mengaktifkannya di berbagai platform. 

C. Backup data aman: Praktik ini memiliki jumlah “belum mampu” tertinggi, yaitu 12 siswa, 

diikuti 20 “cukup mampu” dan hanya 8 “sangat mampu”. Hal ini mengindikasikan bahwa 

prosedur backup data (misalnya penggunaan cloud, enkripsi, atau jadwal backup rutin) masih 

menjadi aspek yang paling lemah dan memerlukan penguatan materi dan praktik. 

D. Secara keseluruhan, mayoritas siswa berada pada level “cukup mampu” di semua aspek, yang 

berarti mereka sudah memahami dan dapat mempraktekkan dasar keamanan akun dan data. 

Namun, fokus pembinaan lanjutan sebaiknya diarahkan pada dua hal: pertama, meningkatkan 

proporsi siswa yang “sangat mampu” dalam 2FA dan backup data; kedua, mengurangi angka 

“belum mampu” terutama pada praktik backup data, karena aspek ini krusial dalam mencegah 

kehilangan data usaha akibat serangan siber atau kerusakan perangkat. 

 

2. Paparan Hasil Kualitatif 

A. Respon siswa umumnya positif; mereka merasa praktik yang dipandu sangat aplikatif 

untuk toko online dan akun medsos. 

B. Siswa mengaku kini lebih berhati-hati memilih password dan rutin backup data 

pelanggan. 

C. 95% siswa menyatakan akan menerapkan 2FA pada semua akun wirausaha digital 

mereka. 

 

3. Pembahasan 

A. Peningkatan kompetensi praktis siswa sesuai literatur: pelatihan berbasis praktik 

langsung efektif untuk membangun kebiasaan digital yang aman. 
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B. Faktor pendukung: Antusiasme siswa, materi relevan dengan kebutuhan bisnis online, 

serta metode praktik yang mendalam. 

C. Faktor penghambat: Adanya siswa yang kurang familiar dengan fitur keamanan akun, 

keterbatasan gadget, dan waktu praktik yang terbatas. 

Kesimpulan 

Pelatihan keamanan siber dalam kewirausahaan online bagi 40 siswa SMK Swakarya 

Palembang mampu meningkatkan pengetahuan dan kompetensi praktis dalam mengelola 

keamanan akun dan data usaha. Peningkatan skor pre–post test menunjukkan pemahaman yang 

lebih baik terkait konsep ancaman siber, praktik pembuatan kata sandi kuat, aktivasi autentikasi 

dua faktor, serta pengelolaan dan pencadangan data usaha secara aman. 

Secara praktis, siswa menjadi lebih berhati-hati dalam menggunakan akun bisnis digital 

dan menunjukkan komitmen untuk menerapkan langkah-langkah pengamanan pada toko online 

maupun media sosial usaha mereka. Implikasi dari temuan ini adalah menguatnya fondasi 

kewirausahaan online yang lebih aman, sehingga mendukung terciptanya ekosistem bisnis digital 

yang beretika dan terlindungi di lingkungan SMK Swakarya Palembang. 

 

Saran 

1. Tindak lanjut di SMK Swakarya Palembang 

A. Perlu dilakukan pendampingan lanjutan bagi siswa, khususnya dalam memantau 

penerapan keamanan akun dan pengelolaan data usaha secara berkelanjutan. 

B. Materi keamanan siber dan literasi digital disarankan diintegrasikan ke dalam mata 

pelajaran terkait (misalnya produk kreatif dan kewirausahaan, simulasi dan 

komunikasi digital, atau dasar-dasar TIK), maupun melalui kegiatan ekstrakurikuler. 

C. Sekolah dapat menyusun SOP sederhana keamanan akun dan data usaha sebagai 

panduan operasional bagi siswa yang menjalankan proyek bisnis online. 

2. Pengembangan program serupa di sekolah vokasi lain 

A. Model pelatihan ini berpotensi direplikasi di SMK lain di Palembang dengan 

penyesuaian konteks jurusan (misalnya bisnis daring, TKJ, RPL, multimedia). 

B. Kolaborasi antara perguruan tinggi, sekolah vokasi, dan pemangku kepentingan 

(industri/komunitas IT) perlu diperkuat untuk memperluas jangkauan pelatihan 

keamanan siber bagi pelajar SMK sebagai calon pelaku usaha digital dan tenaga 

kerja terampil. 

C. Ke depan, program dapat dikembangkan ke level lanjut, misalnya topik manajemen 

insiden siber sederhana, perlindungan data pribadi pelanggan, atau keamanan pada 

platform e-commerce yang spesifik. 
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